ZloSliwe oprogramowanie 2017 - Ransomware

WannaCry (znany rowniez jako WannaCrypt lub WanaCryptOr 2.0) — ztoSliwe oprogramowanie
typu ransomware. Duza fala cyberatakow za pomoca tego oprogramowania miala miejsce w maju
2017, kiedy to zarazonych zostato ponad 300 tys. komputerow w 99 krajach. Przestepcy zadali zaptaty
w 28 jezykach (w tym polskim). Wedtug danych Europolu byt to najwigkszy atak tego rodzaju w
ostatnim czasie.

W ataku ucierpiata Telefonica i kilka innych duzych przedsigbiorstw w Hiszpanii, a takze cze$ci
brytyjskiej narodowej stuzby zdrowia, Fedex oraz Deutsche Bahn. Media donosity takze, ze inne cele
w co najmniej 99 krajach réwniez zostaty zaatakowane w tym samym czasie. W Rosji
zainfekowanych zostato ponad 1000 komputerow w ministerstwie spraw wewngtrznych, agencji
zarzadzania sytuacjami kryzysowymi (EMERCOM) oraz w przedsigbiorstwie telekomunikacyjnym
MegaFon. Do 17 maja taczny okup jaki dostali hakerzy wynosit ponad 79 tys. USD.

WannaCry wykorzystuje exploit o nazwie EternalBlue, ktory rzekomo zostat
zaprojektowany w amerykanskiej agencji bezpieczenstwa narodowego w celu atakowania
komputeréw z systemem Windows. Nie ma pewnosci jak WannaCry infekuje dang siec,
jednak po zainfekowaniu jednego komputera, infekuje pozostate komputery w sieci lokalne;j
za pomocg starej wersji protokotu SMB.

Struktura kodu WannaCry przypomina te z wczesniejszych atakow poinocnokoreanskiej
grupy Lazarus.

Latka do tej luki bezpieczenstwa zostata wydana przez Microsoft juz 14 marca 2017. Jednak wiele
komputeréw pozostato narazonych ze wzgledu na opdznienia w instalacji aktualizacji zabezpieczen.
Uzytkownicy systemu Windows XP, ktory nie jest wspierany przez Microsoft od kwietnia 2014, nie
otrzymali marcowej aktualizacji. Jednak po serii atakow WannaCry, 12 maja 2017, producent
zdecydowat si¢ opublikowaé poprawke dla wszystkich uzytkownikéw Windows XP.

12 maja 2017 r. Marcus Hutchins z Kryptos Logic znalazt probke kodu wirusa i ustalil, ze
oprogramowanie aczylo si¢ z niezarejestrowang domeng. Hutchins postanowit zarejestrowa¢ domeng
na siebie, co zatrzymato infekowanie kolejnych komputerow.

https://pl.wikipedia.org/wiki/WannaCry

Petya

Microsoft opublikowat raport po wielkim ataku ransomware Petya w czerwcu 2017 r. Wedlug giganta
z Redmond do infekcji nie doszto na tak wielka skale, jak w przypadku WannaCry. Uzytkownicy
systemu Windows 10 nie byli ofiarami nowego ataku. Petya najwieksze spustoszenie dokonata na
komputerach z nieaktualnym Windows 7.

Microsoft przeanalizowat atak ransomware o nazwie Petya. Z informacji przekazanych przez giganta z
Redmond wynika, ze wszystko zaczeto si¢ od infekeji komputerow na Ukrainie i to wtasnie tam
najwicksze szkody wyrzadzit nowy wirus. Microsoft szacuje, ze okolo 70% wszystkich
zainfekowanych maszyn pochodzilo z Ukrainy.



Petya nie zdotala wyrzadzic¢ tak wielkich szkod, jak to mialo miejsce w przypadku
WannaCry. Wedtug Microsoft zainfekowano ,,tylko” okolo 20 tysiecy komputerow.
Najczgsciej byly to maszyny pracujace pod kontrolg systemu Windows 7.

Warto dodaé, ze Microsoft zalatat juz luke wykorzystywang przez Petya czy WannaCry w
marcu tego roku. Do infekcji dochodzito wigc na maszynach, ktére nie byty cyklicznie
aktualizowane. Gigant z Redmond zache¢ca wigc do uaktualniania oprogramowania wtasnych
komputerdow, co czesto moze ochroni¢ przed skutkami tego typu atakdw.

Microsoft zauwaza rowniez, ze doczekaliSmy si¢ czasoéw, gdzie ataki z wykorzystaniem
ztosliwego oprogramowania na masowg skale sg coraz skuteczniejsze. Trend ten zaczyna si¢
umacniac, co jest niepokojace. Cyberprzestepcy siegaja po coraz bardziej zaawansowane
metody, ktore sg w stanie doprowadzi¢ do szkod na wielka skale.

http://www.komputerswiat.pl/nowosci/bezpieczenstwo/2017/26/microsoft-petya-wyrzadzila-mniej-szkod-niz-wannacry-ofiarami-glownie-
komputery-z-windows-7.aspx



